Framtidens
digitala infrastruktur
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Vilka utmaningar och méjligheter
ser lédnets kommuner inom omrdadet?

STADSNATS

FORENINGEN



Forord 3

Sammanfattning 4

Inledning 5

Digital infrastruktur i fokus 5
Intervju — Post- och telestyrelsen om vikten av fibernat ©

En tillgdng som behoéver utvecklas 7

Bredbandsinfrastruktur ses som strategisk tillgdng 7
Finansiella och kompetensmaéssiga utmaningar 7

Robust digital infrastruktur ar en férutsattning

for att klara valfardsutmaningen 8

Intervju — Annika Wallenskog om vad kommuner

vinner med egen infrastruktur 10

Kommunernas syn p8 beredskap och sékerhet 11

Intervju — Eskilstuna kommun valde vag — Jimmy Jansson,
kommunstyrelsens ordférande berattar 12

Motstandskraften i den digitala infrastrukturen 13

Kommunerna upplever en ékad oro kring s&rbarhet och sékerhet 13
Intervju — Tema: sakerhet 14

Intervju — Bjurholms kommun drabbades av stor cyberattack 16
Kommunerna om arbetet med systematisk riskhantering 17
Intervju — S& blev Jonkdpings kommun mer motstandskraftig 19

Likvardighetsfragan kvarstar 20

Tillgéng till likvardig bredbandsanslutning 20

Med l&nga geografiska avsténd ar statligt stéd nodvandigt 20
Intervju — SKR: Digitaliseringen goér fiberutbyggnaden
till en demokratifréga 21

Metod 22

Stadsnat i Norrbotten 23

STARSMATS  FRAMTIDENS DIGITALA INFRASTRUKTUR



Ar 2019 genomforde Stadsnatsféreningen en undersokning i syfte att fa en bild av
kommunala beslutsfattares uppfattning om bredband i form av stadsnét. Fokus lag
pa bredbandsfrégor i allmanhet och stadsnatens roll i synnerhet.

Nu har det gatt fem ar sedan dess, en tidsperiod dar vi som samhalle behovt
hantera ovantade kriser och snabb samhallsomstallning. Genomgéende for
béde pandemi och det férandrade sakerhetspolitiska laget &r att det har visat pa
samhallets beroende av en fungerande och tillforlitlig digital infrastruktur.

Tack vare god tillgang till just digital infrastruktur kunde Sverige snabbt stélla om
till hemarbete och distansundervisning. Samtidigt visar erfarenheter frén krigets
Ukraina att beroendet till den digitala infrastrukturen ocksa skapar nya sarbarheter.

Digitalisering har under lang tid pekats ut som en megatrend. Nu upplever vi dess
magnitud mer patagligt 4n ndgonsin. Inom Stadsnatsféreningen ser vi digitalisering
som en kraftfull méjlighet att driva ekonomisk tillvaxt, frémja gron omstallning

och skapa sékra valfardstjanster for framtiden. Men vi ar ocksd medvetna om att
digitaliseringsomstéllningen dven innebar komplexa utmaningar. Cyberbrottslighet,
forandringar pé arbetsmarknaden och risken for hot fran frammande makt kraver
ett samhalle som &r vél rustat att mota dessa utmaningar.

Vi tror att betydelsen av robust grundldggande digital infrastruktur knappast

kan overskattas och att detta kommer att vara ett barande tema fér samhalls-
utvecklingen under kommande éar. Parallellt ser vi hur kommunernas roll som
nyckelaktorer i civilforsvaret framtrader allt tydligare. Decentraliserat ansvar snarare
an centralistisk detaljplanering kommer att vara ett framgéangsrecept nar samhallets
motsténdskraft ska starkas.

Det ar mot den bakgrunden som vi nu, fem ar efter véar tidigare undersékning, har
tagit fram en férnyad bild av hur kommunerna ser pé lokalt 4gda fibernat.

Enkatundersokningen riktades till ledande beslutsfattare i Sveriges kommuner.

| den héar rapporten beréattar vi om de mest intressanta resultaten och stéller dem
i perspektiv med hjalp av framstaende foretradare for olika delar av stadsnatens
omvarld.

Resultatet for Norrbottens lan presenteras for respektive fraga, i en separat
textruta.

Trevlig lasning!

Wb ¢

Mikael Ek
Vd, Stadsnatsforeningen
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Stadsnétsforeningen har 2024 genomfort en
undersokning déar ledande foretradare for Sveriges alla
kommuner tillfragats om deras syn pa digital infrastruktur.
Fragorna var inriktade pa mojligheter, utmaningar och
behov kopplat till bredbandsinfrastruktur. Resultatet
presenteras i den har rapporten, tillsammans med
intervjuer med ett urval av nyckelpersoner bland
stadsnatens intressenter. En 6vergripande slutsats &r att
den digitala infrastrukturen, daribland fibernaten, okar i
betydelse. Digitaliseringens mojligheter méaste fortsatt
tillvaratas.

Post- och telestyrelsen, PTS, varnar for att den begransade
kunskapen om fibernatets fordelar kan leda till att farre
hushall ansluter sig. Detta riskerar att stalla badde enskilda
individer och hela samhaéllen utanfér den digitala
utvecklingen.

Enkaten visar att eget bredbandségande ses av
kommunerna som en strategisk fordel i en tid av
omvaérldsoro. Resultatet gér i linje med de budskap som
Annika Wallenskog, fram till nyligen chefekonom pa SKR,
lyfter fram i samband med att hon getts méjligheten att
beskriva de utmaningar som Sveriges kommuner stér infor
under kommande ar.

Det som &r langsiktigt och strategiskt ratt kan samtidigt
medféra besvérliga avvagningar pa kortare sikt. Att dga
sin bredbandsinfrastruktur staller krav pa kompetens
och tuffa ekonomiska prioriteringar i ett lage déar
manga kommuner kdmpar med skuldsattning och
investeringsbehov. Intervjun med Jimmy Jansson, KSO
i Eskilstuna kommun, ger en inblick i vilka dvervaganden

som foregick den kommunens beslut att behélla sin
bredbandsinfrastruktur.

Sakerhet och beredskap &r en allt viktigare fraga for
Sveriges kommuner. Bredbandsinfrastrukturen maste
vara robust. Stadsnatsforeningens undersoékning visar
att medvetenheten om risker ar hog bland Sveriges
kommuner och att oron fér bland annat cyberattacker
Okar. Stadsnatsforeningen har intervjuat Bjurholms
kommun som delar med sig av sina erfarenheter fran
att kommunen utsattes for en cyberattack.

Undersokningen tyder ocksa pa att det i manga kommuner
finns potential att foérbattra den egna motstandskraften,
exempelvis genom att arbeta mer med systematisk
riskanalys och genom att ¢va krisscenarier. Det saknas
dock inte goda exempel, vilket framgér av intervjun med
Ann-Marie Nilsson, KSO i Jonkdpings kommun.

Vidare framkommer att de svarande kommunerna i
Norrbottens lan i hogre utstrackning an det nationella
genomsnittet ur flera perspektiv ser fordelar med en
egen dgd bredbandsinfrastruktur och anser att den &r
viktig. Daremot svarar Norrbottenskommunerna i lagre
utstrackning att de har genomfort analyser kopplade till
bredbandsinfrastrukturen.

Digitaliseringen i kommunerna ar avgérande for saval
naringsliv som valfardsfunktioner i form av sjukvard,
kommunala skolor och dldreomsorg. Tillgangen till digital
infrastruktur for alla, med tillforlitligt bredband, ar darfor
en likvardighetsfraga. Eller som SKR:s Emma Strom séager
i slutet av rapporten — det ar en demokratifraga.

STADSNATS
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Digital infrastruktur i fokus

Konkurrenskraft har blivit ett alltmer centralt tema pa

den europeiska politiska dagordningen. Digitalisering ses
som en avgorande faktor for starkt tillvaxt inom EU. Aven
for svenska kommuner star ekonomisk tillvaxt i centrum,
men har ar digitaliseringen dessutom en frdga om att klara
valfardsuppdraget. Den digitala infrastrukturen, daribland
fibernaten, okar i betydelse.

De europeiska ekonomierna vaxer langsammare &n
onskvart, vilket i forlangningen paverkar hushéllens valfard
— vi blir fattigare &n vad vi hade behovt vara. Digitalisering
lyfts géng efter annan fram som ett satt att framja
ekonomisk tillvaxt, en nédvandig vag framat for EU.

Drivkraften for 6kad digitalisering har dven andra
bestadndsdelar. For svenska kommuner ar exempelvis
den demografiska utvecklingen, valfardens kompetens-
utmaning och utbyggnaden av civilférsvaret omraden
som understryker behovet av fortsatt digitalisering och
robust digital infrastruktur.

Kontinuerlig teknisk utveckling och innovation bidrar i sig
till behovet av fortsatta investeringar. Utbyggnaden av
5G-natet fortsatter och den sjatte generationens mobilnét,
6G, star for dorren. Begreppen uppkoppling, lagring och
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berékningskraft blir alltmer sammanflatade. The Internet
of Things, loT, utgér en karna i var tids tekniska utveckling.

EU:s policyprogram for att medlemslanderna ska kunna
tillgodogora sig och bli en positiv kraft i digitaliseringen
benamns Det digitala decenniet 2030. Saker och hallbar
infrastruktur, med snabbt internet 4t alla, ar ett av fyra
ben i strategin. Temat &terkommer i rapporter som ingér
i Kommissionens fortsatta policyutveckling.

Malsattningen ar att alla hushall i Europa ska ha tillgang
till ett gigabitnat och att alla befolkade omraden ska

ha 5G-tackning senast 2030. Med gigabitnat avses

fasta anslutningar med kapacitet fér minst 1gigabit per
sekund, gbps, Fiber ar den framsta tekniken for att uppné
gigabitmalet, medan 5G ska tacka trédlésa behov

i befolkade omréden.

"Digital infrastructure and rapid connectivity
bring people new opportunities.”

" Jfr exvis White Paper - How to master Europe’s digital infrastructure
needs? (Europeiska kommissionen) och The future of European
competitiveness (Mario Draghi p& uppdrag av Europeiska kommissionen).

Europeiska kommissionen — Las mer
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Post- och telestyrelsen
om vikten av fiberndt

Bjorn Blondell vid Post- och telestyrelsen, PTS,
varnar for att den begriansade kunskapen om
fibernatets fordelar kan leda till att farre hushall
ansluter sig. Detta riskerar att stélla bade enskilda
individer och hela samhallen utanfér den digitala
utvecklingen. Tillforlitlig digital infrastruktur &r
nddvandig for att uppratthalla samhallsviktiga
tjanster.

Under 2023 fick PTS i uppdrag av regeringen att
genomfora en utredning och undersoka alternativa
tekniker som kan erbjuda gigabit-anslutning. Det visade sig
att fa tekniker kan erbjuda samma stabilitet och robusthet
som fiber.

Bjorn Blondell &r ansvarig for marknadsutveckling pa
PTS och hanterar utmaningarna med den fortsatta
bredbandsutbyggnaden.

—Bade kopparnéatet och 2G- och 3G-natet &r pa
vag att stdngas ner, och for narvarande ar inte heller
satellitanslutningar ett héllbart alternativ. Det enda
alternativet som uppfyller kraven pé tillrackligt hog
kvalitet ar en fiberanslutning. Visst ar det en stor
investering att ansluta sin fastighet till fibernatet, men
det ar desto viktigare att alla har tillgéng till en stabil
uppkoppling och kan delta i dagens digitalisering,
séger Bjorn Blondell.

Bjorn Blondell pekar pa att forekomsten av hushall
som fortfarande saknar tillgang till en valfungerande
uppkoppling gor det svart for det offentliga att nd ut
med valfard och samhallsservice, exempelvis i form av
digitala vardtjanster.

Enligt Bjorn Blondell forstéarks problemet av att hushallens
egna beslut om att ansluta sig till fiber eller att avsta
paverkar den fortsatta fiberutbyggnaden. Han lyfter att
det bland annat handlar om bristande teknisk kunskap

om bredbandslésningar som spelar in nar hushall tackar
nej till ett anslutningserbjudande. Konsekvensen blir att
inte enbart den enskilda anvandaren péverkas, utan ocksa
samhallet som inte kan n& ut med samhallstjanster som
kraver hog kvalité.
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— 1| dag finns ett kunskapsglapp dar konsumenter inte vet
vad skillnaden ar mellan olika bredbandstekniker. Gemene
man ar nojd sa lange internetanslutningen fungerar

for streaming eller arbete hemifran, men detta skapar
problem i det Idnga loppet.

| Stadsnatsféreningens undersokning framkommer det att
en majoritet av de tillfrégade kommunpolitikerna anser att
alla invanare i kommunen bor ha tillgéng till en likvardig
bredbandsanslutning. Det har lange ocksé varit PTS — och
regeringens — mal, men det ar lattare sagt an gjort, menar
Bjorn Blondell.

—Det finns fortfarande hushall i Sverige som
saknar tillgéng till en fungerande uppkoppling,
samtidigt som den digitala utvecklingen blir alltmer
pataglig. Det 6vergripande malet ar naturligtvis att
hela Sveriges befolkning ska ha robust och tillforlitlig
bredbandsanslutning, avslutar Bjorn Blondell.

BJORN BLONDELL
Foto: PTS
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Eget bredbandségande ses av kommunerna som en
strategisk fordel i en tid av omvaérldsoro, dven om det
ocksa kan medfora tuffare krav pa att sakerstalla tillracklig
kompetens och finansiering. Stadsnatsféreningens
undersodkning indikerar ocksé att bredbandsinfrastrukturen
behover utvecklas med avseende pa sékerhet, for att inte
bromsa utvecklingen av digitala valfardstjanster.

Bredbandsinfrastruktur ses som strategisk tillgang
Tvé av tre kommuner ser fordelar med ett egenagt lokalt
fibernat. Totalt 70 procent av de svarande kommunerna
uppger att de anser att en egenagd bredbandsanslutning
kan vara en strategisk tillgang fér en kommun (figur 1).

o,
15% Figur 1. Anser du att

egenagd bredbands-
infrastruktur kan vara
en strategisk tillgdng
for en kommun?
Antal svar: 271.

14 %
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o,
70% VET EJ

| Norrbottens lan svarar majoriteten av respondenterna,
10 av de 13 svarande kommunerna, att egenagd
bredbandsinfrastruktur kan vara en strategisk tillgang for
en kommun. Resterande tre kommuner svarar "vet ej”.

Jamfort med det nationella genomsnittet visar
resultaten att kommunerna i Norrbottens lan har en ndgot
hogre andel som ser bredbandsagande som strategiskt
viktigt.

Respondenterna fick i enkaten ocksé svara pa vilka
fordelar for kommunens utvecklingsarbete de tror att de
kommuner som dger egen bredbandsinfrastruktur har.

Utifran flera svarsalternativ svarar 70 procent att fordelen
ar mojligheten for kommunen att fortsétta utveckla den
egna bredbandsinfrastrukturen, s& att den lever upp till de
krav som kravs for att erbjuda kommuninvénare sékra och
trygga digitala valfardstjanster (figur 2).

FRAMTIDENS DIGITALA INFRASTRUKTUR

Stadsnatsforeningens undersdkning 2024

70 %
35%
23%

Figur 2. Vilka fordelar for kommunens utvecklingsarbete har
de kommuner som ager egen bredbandsinfrastruktur?
Antal svar: 271.

En dryg tredjedel, 35 procent, svarar att en fordel &r
mojligheten for kommunen att fortsatta utveckla den
egna bredbandsinfrastrukturen s& att den kan ge ett
storre bidrag till kommunens eget hallbarhetsarbete,
exempelvis digitala sensorer som mater markfuktigheten
i en kommuns planteringar, vilket kan minska bade antalet
bevattningstillfallen och transporter. Det ar 23 procent
som svarar att de inte ser ndgra fordelar.

| Norrbottens lan svarar samtliga tretton kommuner att
mojligheten att utveckla bredbandsinfrastrukturen for att
erbjuda invadnarna sakra och trygga digitala valfardstjanster
ar en fordel. Tre kommuner anser att det ar en fordel
att bredbandsinfrastrukturen kan bidra till kommunens
hallbarhetsarbete, exempelvis genom digitala sensorer for
att effektivisera vattenanvandning i planteringar.
Resultaten visar att Norrbottens kommuner ligger
hogre an det nationella genomsnittet nar det galler
synen pa valfardstjanster, men nagot lagre vad galler
hallbarhetsaspekten.

Totalt 56 procent av de svarande kommunerna anser att
det ar en fordel att 4ga sin egen bredbandsinfrastruktur

dé det sakerstéller att kommunens invanare har tillgang till
ett 6ppet och neutralt bredbandsnéat, som inte ger fordelar
till enskilda tjansteleverantérer (figur 3, nasta sida). Det ar
50 procent som svarar att det pd samma satt ar en fordel
for offentliga verksamheter, respektive 44 procent for
naringslivet. Dartill anser 49 procent att det ar en fordel att
kommunen kan paverka bredbandsutbyggnaden, utbud
och priser. 18 procent svarar att de inte ser nagra fordelar.
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49 %
56 %
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Figur 3. Vilka fordelar fér kommunens invdnare och néringsliv har
de kommuner som ager egen bredbandsinfrastruktur? Antal svar: 271.

| Norrbottens |&an svarar 12 av de 13 svarande kommunerna
att en fordel med egenagt bredbandsnat &r maojlighet

for kommunen att sakerstélla att kommunens invanare

har tillgang till ett dppet och neutralt bredbandsn&t som
inte ger fordelar till enskilda tjansteleverantérer. Atta
kommuner lyfter fram att detta dven gynnar offentliga
verksamheter genom att sakerstélla att de har tillgang till
ett Oppet och neutralt nat. Lika ménga, 8 av 13, svarar att
de ser en fordel for kommunen att genom dgande kunna
paverka bredbandsutbyggnaden, utbud och priser.

Det &r sju kommuner som svarar att en férdel ar
mojlighet for kommunen att sakerstélla att naringslivet har
tillgéng till ett 6ppet och neutralt bredbandsnat som inte
ger fordelar till enskilda tjansteleverantorer.

Resultatet placerar Norrbottens kommuner déver
det nationella genomsnittet, sarskilt vad galler synen pa
bredbandsagande som en strategisk fordel for invanarna.

Finansiella och kompetensmassiga utmaningar
Respondenterna gavs dven mojlighet att i fritext
kommentera sina svar pa féregadende fraga — vilket

manga valde att gora. Bland fritextsvaren framkommer en
uppfattning om att det finns vissa strategiska fordelar med
att kommuner ager sin bredbandsinfrastruktur, framfor
allt relaterade till kontroll, sékerhet och méjligheten

att sakerstalla tjanster som privata aktorer inte kan.
Samtidigt finns en medvetenhet om de ekonomiska och
kompetensmassiga utmaningar som detta kan innebara.
Det finns en uppfattning att oavsett &garform ar tillgdngen
till robust bredbandsinfrastruktur grundlaggande for
kommunens utveckling och for att méta framtida behov
inom valfardssektorn och andra kommunala tjanster.
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Stadsnatsforeningens undersdkning 2024

Exempel pd kommentarer:

"Né&r naten &r utbyggda sa kan dven kommersiella/
privata nat bidra till exempelvis trygga digitala
vélfardstjanster sé det dr nog framst sékerhetsfrégan
som gér att det kdnns tryggare med offentligt
dgande. Teknisk utveckling och fler smarta tjdanster
kan byggas ut oavsett dgarform.”

"Mdjlighet fér kommuner att né fler invanare
som kanske inte annars skulle ha méjlighet att ha
bredband.”

"Da vi ar en ‘dldrande’ kommun med hég medelalder
och f& innevénare spridda Sver ett stort geografiskt
omrade sa ser vi méjligheter att skéta delar av till
exempel hemtjénsten remote med diverse olika
verktyg utvecklade fér det @ndamélet.”

"Framfér allt att medborgare och féretagare kan
etablera sig vart som helst i kommunen.”

"Fast bredbandsinfrastruktur &r en grundpelare

i kommuners fortsatta digitaliserings- och
effektiviseringsresa. Ager en kommun
bredbandsinfrastrukturen sjéalv har kommunen
rédighet 6ver den och ddrmed stora méjligheter att
styra 6ver hur den anvénds i utvecklingsarbetet.”

Robust digital infrastruktur ar en forutséttning

for att klara valfardsutmaningen

Kommunernas utveckling av digitala valfardstjanster
riskerar att g ldangsammare till foljd av osékerhet

kring bredbandsinfrastrukturens motstandskraft.
Respondenterna i undersékningen fick svara pé vad

de tror riskerar att bli hinder fér kommunens fortsatta
digitalisering av véalfarden. En majoritet p& 60 procent

av de kommunala foretradarna uppger att ett potentiellt
hinder ar att de digitala valfardstjanster som kommuner
erbjuder inte fungerar vid storningar till f6ljd av cyber-
attacker (figur 4, nasta sida). Det &r 44 procent som svarar
att ett hinder kan vara att de digitala valfardstjanster som
kommunen erbjuder inte fungerar vid stérningar i den
fysiska bredbandsinfrastrukturen.

Det ar 7 procent som svarar “annat”, 15 procent att de inte
ser nagra hinder och 9 procent att de inte vet.
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Till frédgan kring hinder gavs kommunerna daven majlighet
att kommentera sina svar. Kommentarerna tyder pé att
kommunerna balanserar riskhantering och ambitionen
att fortsatta digitalisera och utveckla valfardstjanster.
Kommentarerna kan sammanfattas i:

44 %

60 %

15%
Ekonomisk balans: Kommuner maste balansera 6nskan
9% om hog tillganglighet med kostnadseffektivitet; dgande
av infrastrukturen garanterar inte lagre kostnader.
7%
Cyberhot och sékerhetskompetens: Cyberhot ar en
standig risk som kraver hog kompetens inom sékerhet,
séarskilt d& sma kommuner har begransade resurser for
att hantera séddana hot.

Figur 4. Vilka av alternativen anser du riskerar att bli hinder for
din kommuns fortsatta digitalisering av véalfarden?
Antal svar: 271.

Driftsresiliens: Robust férvaltning och
kontinuitetsplanering &r nodvandiga for att hantera risker
och stérningar i valfardstjanster, inte som hinder utan
som en del av digitaliseringsprocessen.

| Norrbottens lan ser 8 av de 13 svarande kommunerna att
cyberattacker utgor ett potentiellt hinder for den fortsatta
digitaliseringen av vélfarden. Det ar 6 av 13 som identifierar
att stérningar i den fysiska bredbandsinfrastrukturen kan
utgora hinder. Det &r 2 av 13 kommuner som uppger att
de inte ser nagra hinder och lika manga svarar “annat”. En
kommun svarar att de inte vet.

Detta placerar Norrbottens kommuner nara det
nationella genomsnittet nar det galler synen pa hinder for
den fortsatta utvecklingen av digitalisering av valfarden.

Utbildning och forandringsvilja: Personalens forméga
och vilja att anpassa sig till digitalisering ar lika viktiga
som sjalva teknologin.

Landsbygdsutmaningar: Externa leverantorer kan
tendera att fokusera pa l6nsamma omraden, vilket
lamnar landsbygd utan nédvandig infrastruktur utan
att kommunen kan ingripa pa grund av finansiella
begransningar.

De som svarar “annat” uppger i fritextsvar bland annat
hinder som kunskapsbrist, konkurrensrelaterade aspekter
samt ekonomiska begransningar, med féljande exempel:

"Pengar/finansiering é&r stérsta hindret. Likval som
kompetensutvecklingssvarigheter. Systemen maste
byggas och uppdateras i en snabb takt, samtidigt
som det 4r kompetensbrist.”

"En kombination av beteenden, kostnader och viljan
att testa nya l6sningar kan utgéra det stérsta hindret.”

"Att utbyggnaden blir dyrare ju léngre fran
centralorten/tatbebyggt omrade man kommer.”

"Konkurrerande verksamheter som tecknar upp
kunder, men inte bygger. Det gér att vi inte kan bygga,
men vi har fortfarande behov av att infrastrukturen
byggs om fér att leverera tjanster till féretag och
ménniskor i dessa delar av kommunen.”

FRAMTIDENS DIGITALA INFRASTRUKTUR

Framtidens utmaningar: Oro f6r cyberattacker och
andra storningar lyfts, men ses inte primart som hinder
for fortsatt digitalisering, utan snarare utmaningar som
kraver uppmarksamhet och planering.
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Annika Wallenskog om vad kommuner
vinner med egen infrastruktur

Kommunala bolag spelar en central roll i att
tillhandahalla grundlaggande samhillsservice och
infrastruktur som direkt paverkar invadnarnas vardag
och livskvalitet. P4 senare tid har kommuner haft

en anstrangd ekonomi vilket lett till att de sett 6ver
sina egna verksamheter. Annika Wallenskog, fram
till nyligen chefsekonom pa Sveriges kommuner och
regioner, anser dock att det finns alldeles for stora
risker med att silja ut samhallsviktiga funktioner till
andra aktorer.

Annika Wallenskog har en l&ng historik av att bevaka den
ekonomiska situationen hos Sverige kommuner, senast
pé rollen som chefsekonom pé Sveriges kommuner och
regioner, SKR, som hon nyligen lamnat for arbeta pa
kommunikationsbyran Gullers istallet. Hon ser tillbaka pa
den senaste tiden dar manga kommuner haft det tufft
ekonomiskt.

— Ar 2024 ar situationen mycket tuff, med 170 av 290
kommuner som férvantas redovisa underskott. Aven
om det ser ut som att resultaten kan forbattras nésta ar,
kvarstar problemet med omfattande investeringsbehov.
Kommunerna tvingas 6ka sina laneskulder eftersom
de inte kan finansiera investeringarna enbart med de
forbattrade resultaten. Trots detta ser vi tecken pé att
situationen borjar véanda och bli ndgot ljusare framover,
sager Annika Wallenskog.

Vilka forutsattningar kravs for att en kommun ska kunna
bedriva sin verksamhet? Annika Wallenskog anser att
kommunerna behoéver mer stdd, badde genom ekonomiska
bidrag och tillgang till vagledande informationsmaterial.
—Om vi exempelvis tittar pa vatten och avlopp, sa
finansierade staten tidigare halften av investeringarna
nar dessa byggdes ut p&d 1960- och 1970-talen. | dag star
kommunerna mer ensamma, vilket kan leda till att de inte
klarar av att finansiera nédvéandiga projekt och ddrmed
kan tvingas sélja till externa aktorer. Staten behéver
hjalpa till, bdde ekonomiskt och genom att ge information
och stod, for att kommunerna ska kunna behaélla viktig
samhallsnytta, séger Annika Wallenskog.

Vad finns det for risk med att sélja ut kommunal

verksamhet? Annika Wallenskog menar att det finns
betydande risker.

FRAMTIDENS DIGITALA INFRASTRUKTUR

—Risken ar att kommuner séljer sina tillgédngar, sdsom
bostadsbolag och energibolag, till féretag som man har
fortroende for, men som sedan séljer vidare till foretag
som ags av utlandska aktorer. For ndgra ar sedan saldes
kommunala fastigheter till Samhéllsbyggnadsbolaget
SBB. Nar det borjade ga daligt for dem insdg manga att
dessa tillgédngar kunde séljas vidare till utlandska aktorer.
Detta har lett till kad medvetenhet om vikten av att
skydda kommunernas dgande av kritisk infrastruktur, som
stadsnat, sdger Annika Wallenskog.

Det finns flera anledningar till att man som kommun
ska behalla agandet 6ver kommunala verksamheter i
kommunen, speciellt pd grund av det sékerhetspolitiska
laget.

—Vibefinner oss i en instabil tid, och kommunerna
har borjat arbeta med beredskap och civilt férsvar.
Om tillgangar saljs till ett land som senare kanske
star pd motsatt sida i en konflikt, kan det & allvarliga
konsekvenser. Da forlorar kommunen kontrollen 6ver
sin infrastruktur och mojligheten att styra sin egen
organisation, forklarar Annika Wallenskog.

Darfor blir det, enligt Annika Wallenskog, extra viktigt
att kommunerna fattar langsiktiga och kloka beslut som
gynnar kommunen och dess invéanare.

— Det handlar inte bara om att kommuner bér dga sin
egen infrastruktur under krigstider, utan dven under kriser,
som under pandemin d& manga tvingades arbeta hemifrén
och kommunen kunde erbjuda en stabil uppkoppling.

Det finns manga férdelar med att kommunen ager viktig
infrastruktur och det bor kommunerna fortsatta att gora,
avslutar Annika Wallenskog.

ANNIKA WALLENSKOG
Foto: SKR
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En majoritet av kommunerna ser beredskap och
saékerhet som skal att behalla kontrollen 6ver kritisk
bredbandsinfrastruktur. Av fritextsvaren framkommer
samtidigt dnskemal om mer av samordning och stdd fran
nationell niva.

Férdelar inom sikerhetsomradet

Totalt 60 procent av de svarande kommunerna anser

att mojligheten for kommunen att sakerstélla att kritisk
bredbandsinfrastruktur inte ags av sakerhetspolitiskt
kénsliga aktorer ar en fordel for de kommuner som &ger
sin egen bredbandsinfrastruktur (figur 5). Nagot farre, 57
procent, svarar att en fordel ar mojligheten for kommunen
att sékerstélla att kritisk bredbandsinfrastruktur finns i
offentlig regi. Det &r 14 procent svarar att de inte ser négra
fordelar.

57%
60 %
14 %

Figur 5. Vilka férdelar inom sédkerhetsomradet har de
kommuner som ager egen bredbandsinfrastruktur?
Antal svar: 271.

Av de svarande kommunerna i Norrbottens lan ar det
10 av de 13 svarande som anser att en viktig fordel med
egenagd bredbandsinfrastruktur ar mojligheten att
sékerstalla att kritisk infrastruktur finns i offentlig regi.
Det ar 8 av 13 som svarar att det ar en fordel att kunna
sékerstalla att kritisk bredbandsinfrastruktur inte ags
av saékerhetspolitiskt kansliga aktorer. En av de tretton
kommunerna svarar att de inte ser nagra fordelar.

Detta placerar Norrbottens svarande kommuner
hogre an det nationella genomsnittet nar det galler att
se sakerstéllandet av att bredbandsinfrastruktur finns i
offentlig regi, som en férdel.

Respondenterna gavs dven mojlighet att i fritext
kommentera sina svar — vilket manga valde att gora. Bland
fritextsvaren finns en blandning av &sikter dar vissa ser
fordelar med kommunégt bredband i form av kontroll

och sédkerhet, medan andra efterlyser mer statligt stod.
Vissa har funderingar kring hur kommunen ska kunna
hantera séarskilt sakerhetsperspektivet gallande en egen
infrastruktur.

STARSMATS  FRAMTIDENS DIGITALA INFRASTRUKTUR

Stadsnatsforeningens undersdkning 2024

Over lag framkommer bland fritextsvaren en énskan
om en mer koordinerad och jamlik nationell strategi for
bredbandsinfrastrukturens utbyggnad och underhall.

Kommentarerna kan sammanfattas i féljande punkter:

Beredskap och sékerhet: Vissa understryker vikten
av att sékerstélla bredbandsinfrastrukturen for
samhéllsviktig verksamhet. Det ses som avgérande
for samhéallsberedskap och for att kunna hélla en hog
sékerhetsnivé pé infrastrukturen.

Rattsliga och ekonomiska utmaningar: Nagra lyfter
rattsliga problem samt de ekonomiska utmaningar som
kommunerna star infor nar ansvarsomraden éverfors
fran staten utan tillhérande finansiering.

Kompetens- och resurser: Vissa kommuner upplever
att de saknar kompetens och resurser for att 4ga och
underhélla bredbandsinfrastruktur.

Icke-kommunala aktérers roll: Bland fritextsvaren
framkommer ocksd uppfattningen att privata aktorer
med ratt kompetens och resurser ar battre lampade att
bygga och underhalla bredbandsinfrastruktur, eller att
staten borde ta en storre del av ansvaret.

Fordel med egen radighet: Flera ser en fordel i att

ha egen radighet 6ver infrastrukturen, likt den man

har 6ver annan kritisk infrastruktur som vatten- och
avloppsnét. Det ger kommunen méjlighet att kontrollera
tillgénglighet och sakerhet.

Lokalt agande: Nagra lyfter att lokalt &gande, till
exempel genom privata elbolag eller fiberforeningar, kan
ge likvardig kontroll och sékerhet som om kommunen
sjalv agde infrastrukturen.

Ytterligare kommentarer som inkommit handlar om
behovet av att anpassa natet for kansliga verksamheter
samt mojligheterna att dvervaka utvecklingen av
kostnader och kvalitet nar det galler forméagan att
uppratthélla hog sakerhet.
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Eskilstuna kommun valde vag —
Jimmy Jansson, kommunstyrelsens
ordféorande berattar

Efter en dgarutvardering konstaterade Eskilstuna
kommun att den langsiktiga nyttan av att dga sin
bredbandsinfrastruktur vigde tyngst. Eskilstunas
kommunstyrelseordférande, Jimmy Jansson,
understryker hur viktigt det ar att kommunen
behaller agandet Gver sin egen infrastruktur, sarskilt
bredbandsnitet, i en tid da bade féretag och
invanare ar beroende av stabil uppkoppling och

nar det sdkerhetspolitiska laget ar osédkert.

Jimmy Jansson ar kommunstyrelsens ordférande

i Eskilstuna, dar kommunen nyligen genomfort en
agarutvardering i syfte att underséka om det skulle finnas
nagra vinster med att salja delar av sitt energibolag, dar
Eskilstunas stadsnéat ingér. Efter utvarderingen insag
kommunen snabbt att de ekonomiska vinsterna inte var
tillrackliga for att motivera den potentiella forlusten av
kontrollen 6ver kommunens infrastruktur. Speciellt i en
tid da det sékerhetspolitiska laget ar osékert. Vad vinner
dé en kommun pa att behélla 4gandet 6ver sin egen
bredbandsinfrastruktur?

—Behovet av fungerande bredbandsinfrastruktur ékar
standigt, och b&de naringslivet och kommuninvanarna
har hoga forvantningar. Digitaliseringen gor att
bredbandsanslutningen blir allt viktigare, sarskilt
for kommunala tjanster som &ldrevard, skolor och
aven det lokala naringslivet. Att behalla &gandet av
bredbandsinfrastrukturen i kommunen skapar i slutdndan
en betydande nytta for alla, bade verksamheter, foretag
och privatpersoner, sdger Jimmy Jansson.

En majoritet av de tillfragade i Stadsnatsforeningens
undersokning anser att det finns ett strategiskt varde i att
aga sin egen infrastruktur, och Jimmy Jansson &r en av

dem. Och han menar att det inte enbart ar agarkommunen

som drar nytta av fortsatt agande utan ockséa det lokala
naringslivet.

— Lokala foretag kan direkt vanda sig till sina
beslutsfattare och sitt lokala n&t for att snabbt och
effektivt fa till en utbyggnad nar behovet uppstéar. Om
ett stort nationellt foretag dgde infrastrukturen skulle
det inte vara lika sjalvklart att processen skulle ga
lika snabbt. Dessutom finns det en demokratisk och
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sékerhetspolitisk aspekt i att kommunen &ger sin egen
bredbandsinfrastruktur, sager Jimmy Jansson.

Den sékerhetspolitiska aspekten vager sarskilt tungt,
eftersom information i slutdndan kan hamna i fel hander
om kommunen véljer att sélja delar av sin verksamhet,
menar Jimmy Jansson.

— Det &r av yttersta vikt att kommunen behéller
agandet 6ver kritisk infrastruktur som bredband, el och
vatten. Om en kommun Overvéager att sélja verksamhet,
maste en noggrann utvardering genomféras. Om den
nya dgaren senare anser att vinsterna inte ar tillrackliga,
kan agandet saljas vidare. Det riskerar att skapa allvarliga
konsekvenser for kommunen, dd kontrollen kan hamna
langt fran Sverige och bortom de intressen som ar centrala
for oss, sager Jimmy Jansson.

D& handlar det inte langre enbart om den kommunala
sdkerheten, utan om Sveriges sédkerhetspolitiska lage
i stort, menar Jimmy Jansson.

—Risken med att salja tidigare kommunal infrastruktur
vidare ar att man helt enkelt forlorar den strategiska
nyttan. Delar av det kommunala fibernatet hanterar flodet
av patientjournaler, krisberedskapsplaner och annan
sékerhetsklassad information. Informationen ska enligt
riktlinjerna krypteras och skyddas innan transport, men
forséljningen av dessa delar kan andé innebéra risker for
den nationella sdkerheten, och det ska man absolut inte
ta lattvindigt pa, avslutar Jimmy Jansson.

JIMMY JANSSON
Foto: Erik Unnerdal
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Sakerhet och beredskap ar en allt viktigare fraga for
Sveriges kommuner. Stadsnatsféreningens undersékning
visar att medvetenheten om risker ar hog. Oron for bland
annat cyberattacker 6kar. Samtidigt tyder undersokningen
pé att manga kommuner upplever ett behov av att
forbattra den egna motstandskraften, exempelvis genom
att arbeta systematiskt med att forebygga risker och att
ova krisscenarier.

Kommunerna upplever en 6kad oro

kring sarbarhet och sikerhet

Totalt 68 procent av de svarande kommunerna

upplever en 6kad oro kring sérbarhet och sékerhet for
bredbandsinfrastrukturen i kommunen (figur 6). Det &r 27
procent som svarar att de inte upplever 6kad oro och 6
procent som svarar att de inte vet.

6% Figur 6. Upplever ni

en 6kad oro kring
sarbarhet och sakerhet
fér bredbands-
infrastrukturenier
kommun?

Antal svar: 271.

27%

JA

68% NEJ

VET EJ

| Norrbottens lan svarar 11 av 13 kommuner att de
upplever 6kad oro kring sérbarhet och sakerhet for
bredbandsinfrastrukturen. En kommun svarar att de inte
upplever ndgon okad oro och en kommun svarar att de
inte vet.

Norrbottens svarande kommuner &r darmed nagot mer
oroliga an det nationella genomsnittet for alla svarande
kommuner nar det galler oro for dessa fragor.

De som svarat att de upplever en 6kad oro fick ocksé
svara pé vad de har storst oro dver — cyberrelaterade
storningar eller stérningar i den fysiska bredbands-
infrastrukturen. Av dessa tva svarsalternativ svarar 92
procent att oron handlar om cyberrelaterade stérningar.

FRAMTIDENS DIGITALA INFRASTRUKTUR

Stadsnatsforeningens undersdkning 2024

Det fanns dven mojlighet for kommunerna att kommentera
sitt svar kring upplevd oro. Aven kommentarerna visar att
cyberrelaterade storningar &r det som oroar mest.

"Ja, genom de hackerattacker som riktats mot ett
antal kommuner sa ar det klart att ocksa vi kdnner
en viss oro.”

"Dock &r oron inte tillrdckligt stor — f& inser allvaret
i cybersdkerhet samt komplexiteten.”

"Stort fokus pé beredskap och sarbarhet generellt
som dérfér inkluderar detta omréde.”

"Vi ser en méngdubbling av olika typer av
cyberattacker.”

"Mer kring driftmiljén &n nétet men bada har ju stor
betydelse.”

Fritextkommentarerna visar ocksa att det finns en allman
medvetenhet om komplexiteten i cybersékerhet, behovet
av robusta nat med hog redundans samt en betoning

pa att sakerhetsfragor standigt maste fokuseras pa.
Ransomware-attacker och liknande incidenter i den egna
eller andra kommuner har 6kat medvetenheten om fragan.
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Tema:; Sakerhet

Digitaliseringen har medfort betydande fordelar for Sveriges befolkning och néaringsliv, men den

har ocksa lett till en 6kad risk for cyberattacker. | dag sker cyberattacker dagligen och blir alltmer
sofistikerade och svarbedémda. | bérjan av 2024 drabbades flera kommuners IT-sdkerhetssystem av
allvarliga storningar till f6ljd av en cyberattack mot den finska IT-leverantéren Tietoevry, sedan dess
har flera andra kommuner blivit utsatta for cyberattacker. Hur ska Sveriges kommuner, som alla har

olika forutsattningar, férebygga cyberattacker?

Cyberattacker utgor redan idag ett betydande hot mot
Sveriges kommuner. Johan Thulin &r cybersakerhets-
strateg pa Sveriges kommuner och regioner, SKR och har
under aren arbetat nara Sveriges kommuner och sarskilt
pé senare tid stottat de som drabbats av cyberattacker.
Men vad ar egentligen en cyberattack? En cyberattack &r
en skadlig handling som riktas mot datorsystem, natverk

FRAMTIDENS DIGITALA INFRASTRUKTUR

eller digitala infrastrukturer med avsikt att stjéla, forandra,
forstora eller blockera data hos verksamheter, foretag och
privatpersoner.

—1| dag finns det olika metoder som cyberattacker
genomfors pa, men en av de vanligaste som ror
kommuner och som pé senaste tiden gjort mycket skada
ar ransomware-angrepp. Det innebar att en angripare tar
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sig in i en kommuns eller ett foretags IT-miljé dar de béde
extraherar och krypterar information. Ofta handlar det om
att satta en l6sensumma pé informationen som krypterats
eller stulits, men angripare kan dven "bara” vilja stjala
informationen, berattar Johan Thulin.

Forutom ransomware-angrepp ar dverbelastningsattacker
samt bedragerier de vanligaste typerna av attacker. Men
nagra kommuner som utsatts fér ransomware-angrepp

ar exempelvis Kalix 2021, Harjedalen i september 2023,
Kalmar tidigare under 2024 och Bjurholm i boérjan av
sommaren. Johan Thulin menar att konsekvenserna fér en
kommun som utséatts for en cyberattack ar stora.

—Det kan ge ekonomiska pafoljder att dtgarda de skador
som en cyberattack gér. Men sedan gar mycket resurser
&t iform av personalstyrka och tid for att kunna hantera en
cyberattack nar den val intraffar, sager Johan Thulin.

Sveriges kommuner har alla olika forutsattningar for att
arbeta forebyggande nar det kommer till cyberattacker
samtidigt hanterar ndgra av Sveriges kommuner dven
strategiskt viktiga funktioner kopplat till Sveriges
totalforsvar. En effektivare 16sning skulle vara att
hantera cyberattacker pa nationell nivd genom att ta
fram gemensamt stod i form av riktlinjer och nationella
rekommendationer, tycker Johan Thulin.

—| Danmark till exempel har man tagit fram krav pa
cybersakerhet dar Danmarks kommunférbund sedan
gjort en rekommendation for alla kommuner, sa att
alla kommuner star infor samma rekommendationer
och slipper uppfinna hjulet sjalva. M&nga av Sveriges
kommuner har inte en person som arbetar p&d kommunen
med informationssékerhet pa heltid, vilket leder till att
man som kommun maste bestamma om man ska anstélla
IT-personal och i stéllet dra in p& andra resurser. Det blir
svart for kommuner att prioritera cybersékerhet, sager
Johan Thulin.

Hur kan man som kommun begrénsa en cyberattack? SKR
har gatt ut med rekommendationer efter att ha fort dialog
med flera kommuner som under det senaste éret har
blivit utsatta. Aven Myndigheten fér samhallsskydd och
beredskap, MSB, har gjort detsamma.

—Tidigare i &r forde vi en dialog med nagra av de
kommuner som drabbats av cyberattacker, med fokus
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pa hur man kan férebygga séddana incidenter. Kalmar
kommun namnde att de hade genomfoért 6vningar for
att planera aterstéllningen av verksamheten, medan
andra kommuner betonade vikten av sérbarhetsanalyser
och tvéafaktorsautentisering. Om en kommun har en
IT-leverantor ar det viktigt att kontinuerligt granska
denna for att sékerstélla att de uppfyller kommunens
IT-sakerhetskrav. Visst kan en T-leverantor hjalpa till, men
som det ser ut nu kravs ocksa en viss egen beredskap
och kompetens hos kommunen for att férebygga
cyberattacker, sager Johan Thulin.

En av flera avgérande framgéangsfaktorer, enligt Johan
Thulin, for att kunna hantera en kris ar att kunna
kommunicera med kommunens medarbetare. Det gor att
aven de kommunala stadsnaten far en nyckelroll i arbetet
med att hantera en incident till f6ljd av en cyberattack.

— Att prioritera vilka tjanster som ska atgardas forst
under en attack ar sjalvklart en utmaning. Har spelar
stadsnatet ofta en avgorande roll for att sakerstalla att
kommunen kan kommunicera med sina invénare och
att personalen kan hélla kontakten med varandra. Flera
kommuner beréattar hur viktigt det ar att kommunikationen
fungerar under en cyberattack och att de kan n& alla
anstallda, sager Johan Thulin.

JOHAN THULIN
Foto: SKR
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Bjurholms kommun drablbades
av stor cyberattack

| maj 2024 drabbades Bjurholms kommun,

i Vasterbotten, av en omfattande cyberattack

som slog ut stora delar av kommunens verksamhet.
Trots tidigare sakerhetsatgarder visade sig
kommunen vara sarbar, och intrdnget satte bade
IT-sdakerheten och krishanteringsférméagan pa prov.
Till slut tog det 6ver en manad att aterstélla de skador
som cyberattacken orsakat, en av verksamheterna
som prioriterades hégt och darmed aterstalldes
forst var stadsnatet. Hur hjalpte stadsnatet till vid
hanteringen av attacken och vilka lardomar drar
kommunen infér framtida potentiella cyberattacker?

P& mandagsmorgonen i maj 2024 stod kommunens
personal utan tillgdng till kommunens natverk,

dé insédg Johnny Lindahl, IT-chef med ansvar for
stadsnéatsverksamheten, att kommunen blivit utsatt
for en cyberattack. Det visade sig ocksé stamma da
en ransomware-attack hade slagit ut majoriteten

av kommunens system. Allt frén stadsnéatet och
kommunbefolkningens bredbandsanslutning till
kommunens webbtjanster och vattenférsorjning
paverkades.

—Nér viinsadg vad som hade hant, bestamde vi oss for
att forsatta kommunen i stabslage eftersom majoriteten av
kommunens verksamheter paverkades av intranget. Vi ar
en liten kommun, s& har handlade det om att anvanda alla
resurser vi hade och tillsammans arbeta mot en |6sning,
sager Jimmy Johansson, kommunchef i Bjurholm.

Kommunen hade tidigare paborjat arbetet med att
utveckla sékerheten i kommunen, till exempel fanns det ett
stabsrum redo i kommunhuset och sakerhetsrutiner hade
borjat ses dver, sdsom att ha en backup av information.
De atgarder som hade hunnit genomféras var dock inte
tillrackliga for att stoppa cyberattacken omgéende.
—Vihade paborjat ett arbete med att 6ka IT-sakerheten
i kommunen, men vi hann inte tillrackligt Iangt. Attacken
tvingade oss att prioritera om, vilket resulterade i att vi
behovde bygga upp en helt ny IT-sdkerhetsmiljo pa sex
veckor dar vi exempelvis inforde tvastegsverifiering i
kommunens system. Det var en tuff tid, berattar Johnny
Lindahl.
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Under arbetet med att atgéarda cyberattacken blev
stadsnatets viktiga roll tydlig, menar Jimmy Johansson.
— Stadsnéatet och den kommunikation som
det mojliggor ar en viktig byggsten for att hela
kommunen ska kunna fungera. Det paverkar allt fran
kommunbefolkningens uppkoppling till samhallsviktiga
funktioner som vardcentraler, aldrevérd och livsmedels-
butiker samt el- och vattenférsorjning. Darfor var det
ett enkelt beslut att prioritera atgérder for att aterstalla
stadsnétet och fa natet i kommunen att fungera forst av
allt, sager Jimmy Johansson.

Efter mindre &n tva dygn fungerade natet som vanligt igen,
tack vare en sparad backup med nédvéandig information,
vilket bédde Johnny Lindahl och Jimmy Johansson
menar var en stor anledning till att man kunde f& igéng
stadsnétsverksamheten s& pass snabbt.

—Den uppdaterade backupen var avgérande for
att vi kunde aterstalla natet s& snabbt. Vilket i sin tur
gjorde det mojligt att kommunen kunde informera
kommunbefolkningen via kommunens webbplats om vad
som hade hant. Att kontinuerligt ge information till de
drabbade var troligtvis en av anledningarna till att ingen
i befolkningen ringde och klagade, utan att det i stallet
fanns en grundlaggande forstaelse for situationen, avslutar
Johnny Lindahl.

JIMMY JOHANSSON

JOHNNY LINDAHL
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Undersokningen indikerar att ménga kommuner behover
utveckla arbetet med systematisk riskhantering och
ovningsverksamhet.

Det ar 42 procent av de svarande kommunerna som
svarar att de har genomfoért en analys dver kommunens
beroende av digital natinfrastruktur for att kunna
upprétthélla sin verksamhet (figur 7). Det ar dock en
ungefar lika stor andel, 43 procent, som svarar att de inte
vet om nadgon sédan analys har genomférts. Det ar 15
procent som svarar att de inte gjort ndgon analys.

Figur 7. Har din
kommun genomfort
en analys 6ver
kommunens
beroende av digital

43 % 42% natinfrastruktur for att
kunna uppréatthélla sin
verksamhet?

Antal svar: 271.

JA

15% NEJ

VET EJ

Av de tretton svarande kommunerna i Norrbottens lén ar
det fyra kommuner som svarar att de har genomfért en
analys av kommunens beroende av digital natinfrastruktur
for att kunna uppratthélla sin verksamhet. En kommun
svarar att de inte gjort ndgon sédan analys och resterande
atta kommuner svarar att de inte vet om en sddan analys
genomforts.

Jamfort med det nationella genomsnittet ar det en
lagre andel av de svarande kommunerna i Norrbotten
som svarar att de genomfoért en analys éver kommunens
beroende av digital natinfrastruktur for att kunna
uppratthélla sin verksamhet.

Till fragan kring huruvida en analys har genomforts

gavs kommunerna dven mojlighet att kommentera sitt
svar. Kommentarerna visar bland annat att det hos vissa
finns etablerade metoder och planer for riskhantering,
medan andra vittnar om att mer analysarbete skulle vara
fordelaktigt och att arbetet fortsatter [6pande.

Kommentarerna kan sammanfattas i féljande punkter:
Varierande grader av analyser: Analyser betraffande IT-
beroendet och infrastrukturbarigheten har genomforts i
varierande grad i olika verksamheter.
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Civil beredskap: Det finns kommentarer som lyfter
att analyser har gjorts med fokus pé civil beredskap,
men inte totala analyser for uppratthéallandet av all
verksamhet, da inte all verksamhet betraktas som
nédvéndig vid hojd beredskap.

Erfarenheter fran driftavbrott: Driftavbrott som har
intraffat har hos nédgon lett till konsekvensutredningar
och prioritering av verksamhet vid IT-stérningar.

Sakerhetskapacitet: Kunskap och planering kring
natverkssékerhet hanteras bade genom kommunens
sékerhetsarbete och kommunagda foretag.

Pagéende arbete: Det finns de som kommenterar att
kontinuitetsplanering pagér, med forbattringsarbeten
och planer pé att utveckla en bredbandsstrategi
framover.

Kommande arbete: Vissa anser att analysarbete bor
utforas eller menar att det pagéar som en del av [6pande
risk- och sarbarhetsanalyser.

Over hilften av de svarande kommunerna, 55 procent,
vet inte om kommunen har genomfért en analys av
mojligheten att na delar av kommunens verksamheter
aven vid nationella stérningar i den digitala infrastrukturen,
en sé kallad digital 6-drift (figur 8). Det &r 27 procent

som svarar att de har genomfort en séddan analys och 18
procent som svarar att de inte har gjort det.

Figur 8. Har ni genomfort
en analys om mojligheten
att na delar av kommunens
27% verksamheter aven vid
nationella storningar i den
digitala infrastrukturen, en
sé kallad digital 6-drift?
Forklaring: O-drift
innebér att ett begransat
omréde drivs som en
’6” dar kommunikation
18% kan ske inom det
aktuella omradet, utan
kommunikation till 6vriga
delar av landet.
Antal svar: 271.

55%

JA NEJ VET EJ
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| Norrbottens lan svarar 2 av de 13 kommunerna att de har
genomfort en analys av majligheten till digital 6-drift. Det
ar en kommun som uppger att de inte har gjort en sddan
analys, medan tio kommuner svarar att de inte vet om en
analys genomforts.

De svarande kommunerna i Norrbotten uppger i lagre
utstrackning an det nationella genomsnittet att de har
genomfort en analys kring 6-drift.

Till fradgan kring huruvida en analys har genomforts
gavs kommunerna dven mojlighet att kommentera sina
svar. Kommentarerna visar bland annat att det finns

en medvetenhet om behovet av 6kad beredskap och

sjalvstandig drift, men genomférandet av analyser varierar.

Exempel pd kommentarer:

"Vi har mégjlighet till 6-drift idag. Det har redan skett
under en kort stund i samband med ett avbrott.
Kommande utbyggnad sékerstéller denna méjlighet.”

"Analys ja, forbattringsarbete pagar.”

"Pégar arbete inom IT-verksamheten dér man nyttjar
internet via satellit som ska supporta vid stérningar i
ordinarie nét.”

“Inte en analys av hela kommunen men inom vissa
verksamheter finns 6-drift implementerad.”

*Var interna IT sitter som ett kommunférbund, vet ej
huruvida detta utférts av dem.”

Drygt hélften av de svarande kommunerna, 54 procent,
har deltagit i dvningar som innefattat storningar i den
digitala infrastrukturen (figur 9). Det &r 28 procent som
svarar att de inte vet om de deltagit i ndgon sddan dvning
och 19 procent svarar att de inte har deltagit.
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Figur 9. Har din
kommun deltagit

i dvningar som
innefattat storningar
i den digitala
infrastrukturen?
Antal svar: 271.

28%

54%
JA

19% NEJ

VET EJ

| Norrbottens lén svarar 6 av 13 kommuner att de har
deltagit i ovningar som innefattat stérningar i den digitala
infrastrukturen. Det ar tre kommuner som svarar att de inte
har deltagit och fyra kommuner svarar att de inte vet om
kommunen deltagit i ndgon sédan 6vning.

Norrbottens kommuner placerar sig nara det nationella
genomsnittet.

Till fradgan kring huruvida kommunen deltagit i vningar
gavs de svarande dven mojlighet att kommentera sina svar.
Det visar bland annat att vissa kommuner har deltagit i
regionala 6vningar och arbetat med krisberedskapsplaner,
som inkluderar storningar i den digitala infrastrukturen.
Planer for sarskilda évningar, specifikt riktade mot

digitala infrastrukturnatverk, finns i vissa kommuner

och ska genomféras. Erfarenheter fran bade verkliga
incidenter, som stromavbrott och cyberattacker, och
krisledningsovningar, har 6kat medvetenheten om den
digitala infrastrukturens sérbarhet.

Exempel pd kommentarer:

"Vi har deltagit i regionala krisévningar som
innefattar stérning i digital infrastruktur och har
en krisférberedelse for det.”

"Vi har i véra tidigare krisledningsévningar 6vat stérre
stérningar dér en av flera identifierade konsekvenser
ar bortfall av tele/data-kommunikation. Ddremot inte
Ovat specifikt stérningar i digitala infrastrukturen.”

"Det kan mdgjligtvis ha skett pa tjignstemannaniva.”

”Vi hade en it attack i [kommun] s om det var vning
eller inte, men insdg hur sérbart det &r.”
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Sa blev Jonkdpings kommun
mer motstandskraftig

Krisberedskap &r viktigare nu @n vad det varit pa
flera decennier. Det sékerhetspolitiska laget har

de senaste aren fatt allt stérre fokus. J6nkdpings
kommun anvéander sin lokala kompetens och sina
egna verksamheter for att starka sin beredskap vid
kris eller krig, bland annat genom att etablera 6-drift
i kommunen. J6nképings kommuns mal ar tydligt: att
6ka beredskapen for att uppratthalla samhallsviktig
verksamhet under tva veckor, till exempel vid
stérningar i el- och vattenfoérsorjning.

Ann-Marie Nilsson ar kommunstyrelsens ordférande i
Jonkopings kommun. Att beredskapsfragan har blivit
aktuell ser hon inte som dverraskande med tanke pa det
sékerhetspolitiska laget.

—De senaste aren har flera kommuner i Sverige
paborjat ett beredskapsarbete, mycket p& grund av
Rysslands krig mot Ukraina. Vi har satsat pa beredskap just
for att vara forberedda pa bade kriser, som att internet-,
el- eller vattenfoérsorjningen skulle slas ut och krig skulle
intraffa. For oss ar det sjalvklart viktigt att samhallsviktiga
verksamheter som sjukhus, dldrevard och skolor fortsatter
att fungera. Som kommun har vi ett ansvar gentemot
véra invanare, och darfér méste vi kunna sékerstalla att
atgarder och resurser finns pa plats om en kris eller krig
uppstar, sager Ann-Marie Nilsson.

Jonkopings kommun, tillsammans med det kommunala
bolaget Jonkoping Energi, har beslutat att investera
i 6-drift for att pé ett effektivt satt sadkerstalla
samhallsviktiga funktioner. Genom att ett begransat
omrade drivs som en "6” med egen elproduktion, utan
koppling till dvriga elnatet kan man sakerstélla fortsatt
tillgéng till el inom ett visst omrade. Detta mojliggor att
kritiska samhallsfunktioner sdsom sjukhus, dldreboenden
och andra viktiga kommunala fastigheter kan fortséatta
sin verksamhet dven under allvarliga kriser, nar
elforsériningen slés ut. En av de framsta anledningarna till
att Jonkopings kommun har kunnat satsa pa 6-drift ar de
ratta forutsattningarna, sdsom lokal kompetens och att
kommunen sjélva &ger viktig infrastruktur.

—Viar en stor kommun som ager vart eget energibolag
och har stor del av teknisk verksamhet i egen regi, det &r
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den framsta anledningen till att vi har kunnat investera s&
mycket i beredskapshdjande atgarder. Det handlar inte
bara om 6-drift utan ocksa om till exempel skapandet av
trygghetspunkter som kan erbjuda varme, internet och
rent vatten under en kris. Dessutom har vi en stor lokal
kompetens, vilket gor att arbetet och kommunikationen
mellan olika verksamheter gér snabbt och effektivt. Om
viidag hamnar i en krissituation kan vi samarbeta, sager
Ann-Marie Nilsson.

Den lokala kompetensen ar, enligt Ann-Marie Nilsson,
avgorande for att skapa samhaéllsnytta for kommunens
invanare.

—Den kompetens vi har inom kommunen &r
en ovarderlig tillgdng, och det ar en styrka som
verkligen kommer till sin ratt nar vi, som Jonkopings
kommun, har mojlighet att &ga och kontrollera viktiga
samhallsfunktioner sdsom varme, vatten och stadsnatet
som bidrar med internetuppkoppling till hela kommunen.
Genom att nyttja den lokala kompetensen kan vi inte bara
sakerstélla att dessa avgorande funktioner fortsatter att
fungera oavsett situation, utan vi kan ocksé skapa ett
starkt mervarde for hela kommunen, sdger Ann-Marie
Nilsson.

| arbetet med o-driftsprojektet har stadsnatet dven varit
inblandad med olika tekniska I6sningar.

— | kommunens 6-driftsarbete har dven stadsnéatet haft
en uppgift och det ar att stodja el- och kraftnatet med
olika kommunikationslésningar och 6vervakning av el- och
kraftnaten i kommunen, sédger Ann-Marie Nilsson.

<N
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ANN-MARIE NILSSON
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| Post- och telestyrelsens uppfdljning av regeringens
bredbandsstrategi konstaterar myndigheten att
fiberutbyggnaden har kommit langt i Sverige, men
pekar ocksé pé att de dterstdende hushallen och
foretagen ofta ar avlagset belagna och dyra att

ansluta. Stadsnatsforeningens undersokning visar

att kommunernas stod for likvardighet avseende
bredbandsanslutning &r kompakt och att fortsatt statligt
stod ar nodvandigt.

Tillgang till likvardig bredbandsanslutning
Drygt 9 av 10 kommuner anser att samtliga
invanare i kommunen bor fa tillgang till en likvardig
bredbandsanslutning (figur 10).

3 Figur10. Anser du
2% att samtliga invénare
o, i din kommun bor f&

5% tillgéng till en likvardig
bredbandsanslutning?
Med likvardig anslutning
menas samma eller
snarlika mojligheter till
anslutningshastighet
och redundans.
Antal svar: 271.

JA
93 % NEJ

VET EJ

Samtliga tretton svarande kommuner i Norrbottens lan
anser att alla invanare i kommunen bor ha tillgang till en
likvardig bredbandsanslutning, med samma eller liknande
mojligheter till anslutningshastighet och redundans.
Resultatet fran Norrbottens lan ligger som det
nationella genomsnittet vilket understryker att frdgan om
likvardig bredbandsaccess ar av central betydelse.

Med langa geografiska avstand

ar statligt stod nédvandigt

Kommunerna i Norrbotten, Vasterbotten och Orebro
lan fick svara pa vilket stod de efterfragar for att

na alla hushall och fastigheter i kommunen med en
bredbandsanslutning.
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87%
36 %
10%
5%
3%
10%

Figur 11. Vad efterfrégar du for stod for att nd alla hushéll och
fastigheter i din kommun med en bredbandsanslutning?
Antal svar: 39 (Norrbotten, Vasterbotten, Orebro).

Resultatet visar att det framst handlar om mer medel
fran det statliga bredbandsstodet, vilket 87 procent av
respondenterna svarar (figur 11). Det ar 36 procent av
dessa kommuner som efterfragar forenklade regler for
att kunna soka statligt bredbandsstod, 10 procent 6nskar
kompetensstod i fragor gallande bredbandsutbyggnad
och 5 procent dnskar stéd frén en narliggande kommun
som omhéandertar ansvaret for bredbandsutbyggnaden.
Ett fatal, 3 procent, svarar att de inte behover ndgot
ytterligare stéd och 10 procent svarar att de inte vet.

Alla utom en av de tretton svarande kommunerna i
Norrbottens lan svarar att de efterfragar mer medel fran
det statliga bredbandstédet. Det ar 6 av 13 som efterfrégar
forenklade regler. En kommun efterfragar kompetensstod
och en kommun svarar att de inte vet.

Resultaten ligger i linje med genomsnittet for de
svarande lanen.
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SKR: Digitaliseringen gor
fiberutbyggnaden till en

demokratifradga

Ar 2024 ir digitaliseringen i kommunerna avgérande
for att valfardsfunktioner som sjukvard, kommunala
skolor, dldreomsorg och néringsliv bor fungera som
de ska. En robust infrastruktur med hég sékerhet

och tillganglighet dr n6dvandig. Men just nu kampar
Sverige med att gora det mojligt for alla att fa tillgang
till vdlfungerande uppkoppling — en demokratifraga,
menar Emma Strém pa SKR.

| dag ar Sverige ett digitaliserat samhalle och den
offentliga servicen som kommuner skapar for sina
kommuninvénare, till exempel i sjukvarden, med
aldrevarden eller i naringslivet, gor att allt hogre krav
stalls p& en robust och stabil uppkoppling. Vad sager
branschorganisationen Sveriges kommuner och regioner,
SKR, om vikten av att stédja glesbefolkade kommuner
i utbyggnaden av bredbandsanslutning till de sista
hushéllen? SKR:s medlemmar, som ager majoriteten av
bredbandsinfrastrukturen i Sverige, spelar en central
roll i denna frdga. Emma Strom ar handlaggare pé SKR
och arbetar strategiskt med bredbandsfragor, dar just
glesbygdsfragan standigt &ar aktuell.

—Kommunerna star infor en stor digital omstallning
dar mycket av den offentliga servicen sker digitalt. For
att befolkningen ska kunna anvénda dessa tjanster ar
en stabil uppkoppling med hog kapacitet avgorande.
Digitaliseringen ar nyckeln till att klara av utmaningar
som kompetensbrist, en &ldrande befolkning och en tuff
ekonomi, och den &r avgérande for att bibehalla en hog
niva i valfarden, sager Emma Strom.

Kommuner som har problem med att erbjuda en stabil
uppkoppling star ofta infér ytterligare utmaningar.

| slutédndan blir tillgangen till en vélfungerande anslutning
en demokratifrdga, menar Emma Strom.

—| dag skulle jag saga att en god bredbandsanslutning
ar lika viktig som tillgdngen till el, vérme och vatten och
nagot som Sveriges befolkning antar ska finnas tillgangligt
och vara i gott skick. Bristen pa stabil och tillgéanglig
uppkoppling i glesbygden riskerar i langden att skapa
ett digitalt utanforskap, dar invénare inte far tillgang till
den digitala service och valfard som blir allt viktigare i
samhallet, séger Emma Strom.

Vad anser d& SKR att Sveriges kommuner behover for stod
for att fortsatt kunna satsa pé bredbandsutbyggnaden
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EMMA STROM
Foto: SKR

s& att alla Sveriges kommuner far en fungerande
uppkoppling? Emma Stréom menar att bredbandsstédet
har bidragit till att nd ut med fiber i mdnga omraden dar de
kommersiella krafterna inte nar ut. Men nu ar det svaraste
kvar: att ansluta de sista fastigheterna som fortfarande
inte anslutits och som ligger pé en geografiskt utmanade
plats dar det kravs mycket resurser for att bygga ut natet.

—Ju langre ut bredbandsutbyggnaden kommer, desto
dyrare blir det att bygga och de kommersiella krafterna
nar inte hela vagen fram. Bredbandsstodet har bidragit till
att fa ut mycket fiber men framover ser jag att lokala och
regionala prioriteringar kommer behova spela storre roll i
fordelning av stodet. Pa s& vis kommer medel hamna dar
de gor sé stor nytta som mojligt, séger Emma Strom.

Andra I6sningar har testats och setts 6ver for att kunna
erbjuda Sveriges glesbygd en béattre uppkoppling, men det
ar tydligt, menar Emma Strom, att en uppkoppling baserad
pé fibernat ar det som hittills visats sig bast lampat for
andamalet.

—Forst vill jag séga att mobilt och fiber kompletterar
varandra och moter olika behov. Mobila [6sningar kan
vara intressant i vissa omraden samtidigt som fiber p4
manga satt ar oslagbart. Fiber ar det absolut stabilaste och
mest robusta som finns pd marknaden just nu. Fortsatt
fiberutbyggnad ar mycket viktig for att mojliggora den
digitala omstallning som vélfarden star infor. Nu maste vi
fortsatta arbeta med att sténga det digitala gapet, sédger
Emma Strom.

| grund och botten, menar Emma Stréom, har de
kommunala stadsnaten mojliggjort Sveriges forméga att
koppla upp sig. Men det ar viktigt att hela samhallet, tatort
som glesbygd, har tillgéng till den stabila uppkoppling som
fibernat erbjuder.

— Vi ska vara tacksamma over att vi har de kommunala
stadsnaten. De har spelat en viktig roll i den utbyggnad
av fibernatet som vi har i dag. Tack vare stadsnéaten har
viinte bara lyckats pressa priserna, utan ocksé starkt var
infrastruktur och natt ut langre an vad vi annars troligtvis
hade gjort. Vi ser ocksé att stadsnaten &r guld nar det
kommer till fragan om civilt férsvar och beredskap, inte
bara for att garantera den kommunala radigheten over
infrastrukturen utan ocksa det gedigna beredskapsarbete
som stadsnaten gor tillsammans stadsnatsféreningen,
sager Emma Strom.
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Undersokningen har genomforts med stod av kvantitativa webbenkater riktade
till beslutsfattare i Sveriges alla kommuner.

Beslutsfattare i denna undersokning avser:
kommunstyrelsens ordférande
forsta vice ordférande i kommunstyrelsen
kommundirektor

| sammanstéallningen av svaren anvéndes ett svar per kommun, i de fall fler &n
en representant for kommunen hade svarat. | forsta hand réknades svaren fran
kommunstyrelsens ordférande, i andra hand forste vice ordférande och i tredje
hand kommundirektor.

Inbjudan till webbenkéaten skickades ut via e-post. Under insamlingsperioden
gjordes aven pédminnelser via e-post och telefon. Insamling av svar pagick 23
april till 29 juli 2024.

Svarsfrekvens
Totalt har 93 procent av Sveriges 290 kommuner besvarat enkaten.

Blekinge lan 5 4 80 %
Dalarnas lan 15 13 87 %
Gotlands lan 1 1 100 %
Gavleborgs lan 10 10 100 %
Hallands lan 6 6 100 %
Jamtlands lan 8 8 100 %
Jonkopings lan 13 12 92 %
Kalmar lan 12 1 92 %
Kronobergs lan 8 7 88 %
Norrbottens lan 14 13 93 %
Skane lan 33 32 97 %
Stockholms lan 26 22 85 %
Sodermanlands lan 9 7 78 %
Uppsala lan 8 6 75 %
Varmlands lan 16 15 94 %
Vasterbottens lan 15 15 100 %
Vasternorrlands lan 7 7 100 %
Vastmanlands lan 10 10 100 %
Vastra Gotalands lan 49 48 98 %
Orebro lan 12 1 92 %
Ostergétlands lan 13 13 100 %
Sverige 290 271 93%
Utforare

Datainsamling i samarbete med Enkatfabriken, analys och rapport
i samarbete med Gullers Grupp.
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